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                   มหาวิทยาลัยเทคโนโลยีราชมงคลธัญบุรี  
                                          คณะบริหารธุรกิจ   

 
 

ประมวลรายวิชา ความม่ันคงของระบบสารสนเทศ 
(Course Syllabus of Information System Security) 

 
1. รหัสวิชาและชื่อวิชา 05-510-409 ความม่ันคงของระบบสารสนเทศ 
2. จำนวนหน่วยกิต 3(2-2-5) 
3. หลักสูตรและประเภทของรายวิชา 
 หลักสูตรบริหารธุรกิจบัณฑิต สาขาวิชาคอมพิวเตอร์ธุรกิจ วิชาชีพบังคับ (หลักสูตรปรับปรุงปี 2562)  
4. อาจารย์ผู้รับผิดชอบรายวิชาและอาจารย์ผู้สอน 
 อาจารย์ผู้รับผิดชอบรายวิชา  รองศาสตราจารย์ ดร. สุรีรัตน์  อินทร์หม้อ 
 อาจารย์ผู้สอน    รองศาสตราจารย์ ดร. สุรีรัตน์  อินทร์หม้อ 
5. ภาคการศึกษา/ชั้นปีท่ีเรียน 
 ภาคการศึกษาที ่2/2566 
6. รายวิชาที่ต้องเรียนมาก่อน (Pre-requisite)  (ถ้ามี) 
 ไม่มี 
7. คำอธิบายของรายวิชา 
  หลักการเบื้องต้นด้านความมั่นคงปลอดภัย ประเภทของภัยรุกราน การโจมตีระบบและการป้องกัน นโยบาย
และแบบจำลองเพ่ือความม่ันคงของระบบ มาตรฐานด้านความปลอดภัยของระบบคอมพิวเตอร์ การพิสูจน์ทราบผู้ใช้
ในระบบคอมพิวเตอร์  การวิเคราะห์ความเสี่ยงด้านความมั่นคง  ซอฟต์แวร์ต่อต้านไวรัส การเข้ารหัสข้อมูล การ
จัดการและการบริการด้านความม่ันคง จรรยาบรรณการใช้งานระบบคอมพิวเตอร์ กฎหมายอาชญากรรมคอมพิวเตอร์ 
กฎหมายธุรกรรมทางอิเล็กทรอนิกส์และกฎหมายที่เกี่ยวข้องกับความปลอดภัย 
                The fundamentals of information system security, types of security threat, system 
attack and protection, security policy and model, computer security standard, user authentication 
system, security risk analysis, anti-virus software, data encryption, security management and 
services, code of ethic for using computer, computer criminal law, electronics transaction law and 
related security law 
 
8. Course Learning Outcome 
 จาก มคอ 2. การกำหนด ผลการเรียนรู้ของหลักสูตร (Program Learning outcome: PLO) และมาตรฐาน
การเรียนรู้ 5 ด้าน (TQF) ของรายวิชานี้ เป็นดังรูป 
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 เพ่ือตอบผลการเรียนรู้ของทั้ง PLO รายวิชานี้จึงมีการกำหนด ผลการเรียนรู้ของรายวิชา (Course learning 
outcome: CLO) ดังนี้ 

PLO ของหลักสูตร CLO ของรายวิชา 
PLO1 ประยุกต์ใช้ความรู้ด้านศาสตร์คอมพิวเตอร์ในการ
แก้ปัญหาได้ 

CLO 2 ประเมินความเสี่ยงของภัยคุกคามที่มีต่อระบบ
สารสนเทศขององค์กร 

CLO 3 ประเมินวิธีการและเทคนิคในการสร้างความมั่นคง
ให้กับระบบ 

PLO3 จัดทำแผนงาน/แผนผังในการบริหารจัดการระบบ
คอมพิวเตอร์และเครือข่ายที่คำนึงถึงสภาพแวดล้อมที่
เหมาะสม เป็นมิตรต่อบุคคล องค์การ และสังคม 

CLO 4 วิเคราะห์ภัยคุกคามความเสี่ยงและหามาตรการใน
การปกป้องระบบ 

PLO4 เข้าใจจริยธรรม กฎหมาย ความม่ันคง ประเด็นด้าน
สังคม พัฒนาตนไปสู่ความเป็นมืออาชีพ ตลอดจนสามารถ
ประยุกต์ใช้และประเมินความมั่นคงของระบบข่ายงาน 
เลือกใช้เครือมือและระบบที่ท าให้เกิดการลดลงของภัย
คุกคามได้อย่างเหมาะสม 

CLO 5 เข้าใจเรื่องกฎหมายและจริยธรรมที่เกี่ยวข้องกับ
ความมั่นคงและใช้งานอย่างเหมาะสม 

PLO9 สื่อสารกับผู้อ่ืนได้อย่างมีประสิทธิภาพ ออกแบบ
และประยุกต์ใช้สถาปัตยกรรมระดับองค์การได้อย่าง
เหมาะสม สอดคล้องกับความต้องการ 

CLO 1 เข้าใจหลักการสำคัญและแนวคิดพ้ืนฐานด้านความ
มั่นคงของระบบสารสนเทศและสื่อสารให้ทุกฝ่ายที่
เกี่ยวข้องได้ทราบ 
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9. แผนการสอน (จัดทำการสอน 17 สัปดาห์) 
 

 สปัดาหท่ี์ หวัเร่ืองทีสอน กลยุทธ/์วิธีการสอน กลยุทธ/์วิธีการประเมินผล สดัส่วน
การ

ประเมิน 

CLO (Week) Topic Teaching and Learning Assessment 

         

CLO 1 เข้าใจหลักการสำคัญและ
แนวคิดพ้ืนฐานด้านความมั่นคงของ
ระบบสารสนเทศและสื่อสารให้ทุก
ฝ่ายที่เก่ียวข้องได้ทราบ 

1 
• แนะน ำรำยวชิำและกำรเรยีนกำรสอนรำยวชิำควำมมัน่คง

ของระบบสำรสนเทศ 
• ปัญหำควำมมัน่คงของระบบประมวลผล 

1. กำรบรรยำย 
2. กำรใชก้รณีศกึษำ 
 

1. กำรประเมนิกำรบำ้น 
 
 
 

2 
 
 
 

CLO 1 เข้าใจหลักการสำคัญและ
แนวคิดพ้ืนฐานด้านความมั่นคงของ
ระบบสารสนเทศและสื่อสารให้ทุก
ฝ่ายที่เก่ียวข้องได้ทราบ 

2 
กำรรกัษำควำมมัน่คงของทรพัยำกรอื่นทีม่คีวำมเสีย่ง 
 

1. กำรบรรยำย 
2. กำรใชก้รณีศกึษำ 

3. กิจกรรม 
 
  
 

 
1. กำรประเมนิกำรบำ้น 

 
2 

CLO 1 เข้าใจหลักการสำคญัและแนวคิด
พื้นฐานด้านความมั่นคงของระบบ
สารสนเทศและสื่อสารให้ทุกฝ่ายที่
เกี่ยวข้องได้ทราบ 3 

กำรออกแบบระบบรกัษำควำมมัน่คง 
 

1. กำรบรรยำย 
2. กำรใชก้รณีศกึษำ (Case) 
3. กำรสอนแบบโปรแกรม 
(Programmed Instruction)/
กำรเรยีนดว้ยบทเรยีน
คอมพวิเตอรช์่วยสอน/กำร
เรยีนแบบผสมผสำน/กำร
เรยีนแบบออนไลน์ 

1. กำรประเมนิกำรบำ้น 2 
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 สปัดาหท่ี์ หวัเร่ืองทีสอน กลยุทธ/์วิธีการสอน กลยุทธ/์วิธีการประเมินผล สดัส่วน
การ

ประเมิน 

CLO (Week) Topic Teaching and Learning Assessment 

         

4. กำรศกึษำคน้ควำ้โดย
อสิระ (Independent study) 

CLO2 ประเมินความเสี่ยงของภัย
คุกคามที่มีต่อระบบสารสนเทศของ
องค์กร 

4 กำรวำงแผนในกำรจดัตัง้ศูนยค์อมพวิเตอร ์

1. กำรบรรยำย 
2. กำรใชก้รณีศกึษำ (Case) 
3. กำรฝึกปฏบิตั ิ(Practice) 
4. กำรเรยีนรูด้ว้ยตนเอง 
 

1. กำรประเมนิกำรบำ้น 
 

2 
 

CLO3 ประเมินวิธีการและเทคนิค
ในการสร้างความมั่นคงให้กับระบบ 

5 ควำมรูพ้ืน้ฐำนเกีย่วกบักำรเขำ้รหสัขอ้มลู 

1. กำรบรรยำย 
2. กำรใชปั้ญหำเป็นฐำน  
3. กำรใชก้รณีศกึษำจรงิ 
4. กำรฝึกปฏบิตั ิ(Practice) 
5. กำรเรยีนรูด้ว้ยตนเอง 

1. กำรประเมนิกำรบำ้น 
 

 
4 
 
 

  

CLO1 เข้าใจหลักการสำคัญและ
แนวคิดพ้ืนฐานด้านความมั่นคงของ
ระบบสารสนเทศและสื่อสารให้ทุก
ฝ่ายที่เก่ียวข้องได้ทราบ 

6 
กำรเขำ้รหสัโดยกำรแทนทีต่วัอกัษร 
 

1. กำรบรรยำย 
2. กำรใชปั้ญหำเป็นฐำน  
3. กำรใชก้รณีศกึษำจรงิ 
4. กำรฝึกปฏบิตั ิ(Practice) 
5. กำรเรยีนรูด้ว้ยตนเอง 

1. กำรประเมนิกำรบำ้น 
 

4 
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 สปัดาหท่ี์ หวัเร่ืองทีสอน กลยุทธ/์วิธีการสอน กลยุทธ/์วิธีการประเมินผล สดัส่วน
การ

ประเมิน 

CLO (Week) Topic Teaching and Learning Assessment 

         

CLO2 ประเมินความเสี่ยงของภัย
คุกคามที่มีต่อระบบสารสนเทศของ
องค์กร 

7 โปรแกรมทีส่รำ้งควำมเสยีหำยตอ่ระบบคอมพวิเตอร ์

1. กำรบรรยำย 
2. กำรใชก้รณีศกึษำ 
3. กจิกรรม 
4. กำรเรยีนรูด้ว้ย

ตนเอง 

1. กำรประเมนิกำรบำ้น 4 

CLO1 เข้าใจหลักการสำคัญและ
แนวคิดพ้ืนฐานด้านความมั่นคงของ
ระบบสารสนเทศและสื่อสารให้ทุก
ฝ่ายที่เก่ียวข้องได้ทราบ 

CLO2 ประเมินความเสี่ยงของภัย
คุกคามที่มีต่อระบบสารสนเทศของ
องค์กร 

CLO3 ประเมินวิธีการและเทคนิค
ในการสร้างความมั่นคงให้กับระบบ 

 

8 

ทบทวนและน ำเสนองำน 
 
 
 

1. กำรสอนโดยใช้
ปัญหำเป็นฐำน 

1.กำรประเมนิรำยงำน/
โครงงำน 
2. กำรประเมนิกำรน ำเสนอ 
 
 

 
 
 
3 
2 

 

 9 สอบกลางภาค  กำรสอบทกัษะ 25 

CLO3 ประเมินวิธีการและเทคนิค
ในการสร้างความมั่นคงให้กับระบบ 

10 กำรรกัษำควำมมัน่คงของโปรแกรมประมวลผล 

1. กำรบรรยำย 
2. กำรใชปั้ญหำเป็นฐำน  
3. กำรใชก้รณีศกึษำจรงิ 
4. กำรฝึกปฏบิตั ิ(Practice) 
5. กำรเรยีนรูด้ว้ยตนเอง 

1. กำรประเมนิกำรบำ้น 
 

2 
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 สปัดาหท่ี์ หวัเร่ืองทีสอน กลยุทธ/์วิธีการสอน กลยุทธ/์วิธีการประเมินผล สดัส่วน
การ

ประเมิน 

CLO (Week) Topic Teaching and Learning Assessment 

         

CLO1 เข้าใจหลักการสำคัญและ
แนวคิดพ้ืนฐานด้านความมั่นคงของ
ระบบสารสนเทศและสื่อสารให้ทุก
ฝ่ายที่เก่ียวข้องได้ทราบ 

11 
แบบจ ำลองกำรรกัษำควำมมัน่คง 
 

1. กำรบรรยำย 
2. กำรใชปั้ญหำเป็นฐำน  
3. กำรใชก้รณีศกึษำจรงิ 
4. กำรฝึกปฏบิตั ิ(Practice) 
5. กำรเรยีนรูด้ว้ยตนเอง 

1. กำรประเมนิกำรบำ้น 
 

2 
 

CLO2 ประเมินความเสี่ยงของภัย
คุกคามที่มีต่อระบบสารสนเทศของ
องค์กร 

 12 ควำมมัน่คงของระบบเครอืขำ่ย 

1. กำรบรรยำย 
2. กำรระดมสมอง  
3. กำรใชก้รณีศกึษำจรงิ 
4. กำรฝึกปฏบิตั ิ(Practice) 
5. กำรเรยีนรูด้ว้ยตนเอง 

1.กำรประเมนิกำรบำ้น 
 

 

4 
 

CLO4 วิเคราะห์ภัยคุกคามความ
เสี่ยงและหามาตรการในการ
ปกป้องระบบ 

 13 กำรบรหิำรเรื่องควำมมัน่คง 

1. กำรบรรยำย 
2. กำรระดมสมอง  
3. กำรใชก้รณีศกึษำจรงิ 
4. กำรฝึกปฏบิตั ิ(Practice) 
5. กำรเรยีนรูด้ว้ยตนเอง 

1.กำรประเมนิกำรบำ้น 
 

 

4 
 

CLO5 เข้าใจเรื่องกฎหมายและ
จริยธรรมที่เกี่ยวข้องกับความมั่นคง
และใช้งานอย่างเหมาะสม 

14  จรรยำบรรณของผูป้ฏบิตังิำนในระบบคอมพวิเตอร ์

1. กำรบรรยำย 
2. กำรสอนโดยโครงงำน 
(Project-based instruction) 
3. กำรฝึกปฏบิตั ิ(Practice) 
4. กำรเรยีนรูด้ว้ยตนเอง 

1.กำรประเมนิกำรบำ้น 
 

 

4 
 

https://oreg3.rmutt.ac.th/wwwtqf/coursespecinline.aspx?pagemode=P&coursesemesterid=48216&tqftype=03&documenttitle=3&avs371807065=158&acadyear=2564#current
https://oreg3.rmutt.ac.th/wwwtqf/coursespecinline.aspx?pagemode=P&coursesemesterid=48216&tqftype=03&documenttitle=3&avs371807065=158&acadyear=2564#current
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 สปัดาหท่ี์ หวัเร่ืองทีสอน กลยุทธ/์วิธีการสอน กลยุทธ/์วิธีการประเมินผล สดัส่วน
การ

ประเมิน 

CLO (Week) Topic Teaching and Learning Assessment 

         

CLO5 เข้าใจเรื่องกฎหมายและ
จริยธรรมที่เกี่ยวข้องกับความมั่นคง
และใช้งานอย่างเหมาะสม 

15 นโยบำยเกีย่วกบัจรรยำบรรณวชิำชพีในภำคธุรกจิ  

1. กำรบรรยำย 
2. กำรสอนโดยโครงงำน 
(Project-based instruction) 
3. กำรฝึกปฏบิตั ิ(Practice) 
4. กำรเรยีนรูด้ว้ยตนเอง 

 
1. กำรประเมนิกำรบำ้น/
ชิน้งำน 
 

 

 
4 
 
  

CLO4 วิเคราะห์ภัยคุกคามความ
เสี่ยงและหามาตรการในการ
ปกป้องระบบ 

CLO5 เข้าใจเรื่องกฎหมายและ
จริยธรรมที่เกี่ยวข้องกับความมั่นคง
และใช้งานอย่างเหมาะสม 

16 ทบทวนเน้ือหำและน ำเสนองำน 
1.กำรสอนโดยใชปั้ญหำเป็น
ฐำน 
 

1. กำรประเมนิรำยงำน/
โครงงำน 
2. กำรประเมนิกำรน ำเสนอ
หน้ำชัน้เรยีน 

 
 
3 
2 
 
 
 

 17 สอบปลายภาค   สอบทกัษะ 25 

 

https://oreg3.rmutt.ac.th/wwwtqf/coursespecinline.aspx?pagemode=P&coursesemesterid=48216&tqftype=03&documenttitle=3&avs371807065=158&acadyear=2564#current
https://oreg3.rmutt.ac.th/wwwtqf/coursespecinline.aspx?pagemode=P&coursesemesterid=48216&tqftype=03&documenttitle=3&avs371807065=158&acadyear=2564#current
https://oreg3.rmutt.ac.th/wwwtqf/coursespecinline.aspx?pagemode=P&coursesemesterid=48216&tqftype=03&documenttitle=3&avs371807065=158&acadyear=2564#current
https://oreg3.rmutt.ac.th/wwwtqf/coursespecinline.aspx?pagemode=P&coursesemesterid=48216&tqftype=03&documenttitle=3&avs371807065=158&acadyear=2564#current
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10.    การประเมินผลการเรียน (สอบ 50 แนน เก็บ 50 คะแนน) 

รายการประเมิน PLO1 PLO3 PLO4 PLO9  รวม 

คะแนนสอบ  50 คะแนน 

1. สอบกลางภาค (AP) 5    10   15 

2. สอบกลางภาค (MANI) 10        10 

3. สอบปลายภาค (AP)     10    10 

4. สอบปลายภาค (MANI) 15     15 

คะแนนจากงานมอบหมายและกิจกรรมในชั้นเรียน 50 คะแนน 

5. การบ้าน 10 10 10 10  40 
6. การเข้าเรียนและการมีส่วนร่วมในชั้น
เรียน 3 2 3 2  10 

รวม 43 12 13 32  100 
* U=Understanding วัดความเข้าใจ (ข้อสอบง่าย) 
* AP = Applying วัดการนำไปใช้ ประมาณค่าได้ ตัดสินใจเบื้องต้นได้ (ข้อสอบปานกลาง และข้อสอบยาก) 
* Mani = Manipulation วัดทักษะ 

 
แผนการสอบ สอบกลางภาค 25 คะแนน และสอบปลายภาค 25 คะแนน รวม 50 คะแนน 

รายการสอบ คะแนน 

สอบครั้งท่ี 1 สอบกลางภาค  25 

บทที่  1  ความมั่นคงของระบบสารสนเทศ 5 

บทที่  2 การออกแบบระบบความม่ันคง 5 

บทที่ 3 การวางแผนจัดตั้งศูนย์คอมพิวเตอร์  5 

บทที่ 4 ความรู้พ้ืนฐานเกี่ยวกับการเข้ารหัสข้อมูล 5 

บทที่ 5 โปรแกรมที่สร้างความเสียหายต่อระบบคอมพิวเตอร์ 5 

สอบครั้งท่ี 2 สอบปลายภาค 25 

บทที่ 6 การรักษาความมั่นคงของโปรแกรมประมวลผล 5 

บทที่ 7 แบบจำลองการรักษาความมั่นคงปลอดภัย 5 

บทที่ 8 ความมั่นคงของระบบเครือข่าย 5 

บทที่ 9 การบริหารเรื่องความมั่นคง 5 

บทที ่10 จริยธรรมผู้ปฏิบัติงาน และกฎหมายที่เกี่ยวข้องกับการใช้งานระบบ
สารสนเทศ 

5 

รวม 100 
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11. เกณฑ์ค่าระดับคะแนน  

                     เกณฑ์ผ่าน (Minimum Score)  50 (%) 

                    ใช้เกณฑ์ค่าระดับคะแนน (Score Criteria) 
ตั้งแต่  80 %  ขึ้นไป  A    =  4 ดีเยี่ยม(Excellent)   

         75 – 79 %  B+  =  3.5 ดีมาก(Very Good) 
         70 – 74 %   B   =  3 ดี(Good) 
         65 – 69 %  C+  =  2.5  ดีพอใช้(Fairly Good) 
         60 – 64 %  C   =  2 พอใช้(Fair) 
         55 – 59 %  D+  =  1.5 อ่อน(Poor) 
         50 – 54 %  D  =  1 อ่อนมาก(Very Poor) 
       ต่ำกว่า  50 %  F  =  0 ตก(Failure)  
12. เอกสารและตำราหลักประกอบการเรียนการสอน 
เอกสารและตำราหลัก : 

 สุรรีตัน์  อนิทรห์มอ้, ต ำรำวชิำควำมมัน่คงของระบบสำรสนเทศ, ปรบัปรุงครัง้ที ่4, 2566 
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